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前  言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
本文件是T/CIMA 0142《低压分布式电源采集监控系统》的第4部分。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中国仪器仪表行业协会电工仪器仪表分会提出。
本文件由中国仪器仪表行业协会归口。
本文件起草单位：。
本文件主要起草人：。
本次为首次发布。
[bookmark: _Toc166054528]
引  言
T/CIMA 0142《低压分布式电源采集监控系统》由下列11个部分构成。
[bookmark: OLE_LINK2]——第1部分：总则。目的在于规定低压分布式电源采集监控系统的基本要求，确立系统的结构、功能和安全防护要求。
——第2部分：运行监测与调节控制技术要求。目的在于规定低压分布式电源采集监控系统的运行监测与调节控制技术要求，确立用户侧、台区侧和平台侧在不同场景下的监测数据、调节控制条件和方法。
——第3部分：本地数据交换协议。目的在于规定低压分布式电源采集监控系统的本地数据交换协议，确立低压分布式电源与传感控制设备之间数据通信的物理层、数据链路层、应用层要求。
——第4部分：安全防护技术要求。目的在于规定低压分布式电源采集监控系统的安全防护和安全管理要求，确立终端安全、通信网络安全、区域边界安全、物理环境安全、主机安全、应用安全、数据安全、密码应用安全和安全管理中心的技术要求。
——第5部分：分布式电源接入单元技术要求。目的在于规定低压分布式电源采集监控系统中分布式电源接入单元的技术要求，确立分布式电源接入单元的环境要求、工作电源、机械要求、电气要求、主控单元主要性能指标、接口要求、功能要求、安全要求和电磁兼容性等相关要求。
——第6部分：接口转接器技术要求。目的在于规定低压分布式电源采集监控系统的接口转接器技术要求，确立接口转接器的环境要求、功率消耗、机械要求、通信接口、功能要求、安全要求和电磁兼容性等相关要求。
——第7部分：应用软件功能及接口技术要求。目的在于规定低压分布式电源采集监控系统的应用软件技术要求，确立低压分布式电源采集监控微应用和分布式电源管理APP的功能和接口要求。
——第8部分：分布式电源接入单元型式要求。目的在于规定低压分布式电源采集监控系统的分布式电源接入单元型式要求，确立分布式电源接入单元的外形结构、通信接口和标识等要求。
——第9部分：接口转接器型式要求。目的在于规定低压分布式电源采集监控系统的接口转接器型式要求，确立接口转接器的外形结构、通信接口和标识等要求。
——第10部分：分布式电源接入单元检验规范。目的在于规定低压分布式电源采集监控系统的分布式电源接入单元检验要求，确立分布式电源接入单元的试验条件、试验方法和检验规则。
——第11部分：接口转接器检验规范。目的在于规定低压分布式电源采集监控系统的接口转接器检验要求，确立接口转接器的试验条件、试验方法和检验规则。

低压分布式电源采集监控系统 
第4部分 安全防护技术要求
1　 [bookmark: _Toc8254][bookmark: _Toc149406025][bookmark: _Toc2414][bookmark: _Toc19881][bookmark: _Toc35131675][bookmark: _Toc18899][bookmark: _Toc427266774][bookmark: _Toc427573992][bookmark: _Toc427573960][bookmark: _Toc427262069][bookmark: _Toc427261340][bookmark: _Toc427262232][bookmark: _Toc427262014][bookmark: _Toc427262210][bookmark: _Toc427262245][bookmark: _Toc427266679][bookmark: _Toc427262194][bookmark: _Toc427262035][bookmark: _Toc18281][bookmark: _Toc427663079]范围
本文件规定了低压分布式电源采集监控系统的总体要求、安全防护技术要求和安全管理要求。
本文件适用于低压分布式电源采集监控系统安全防护方面的规划、建设、运行。
2　 [bookmark: _Toc29989][bookmark: _Toc149406026][bookmark: _Toc20179][bookmark: _Toc35131676][bookmark: _Toc24322][bookmark: _Toc19634]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
	GB/T 22239—2019
	信息安全技术　网络安全等级保护基本要求
	

	GB/T 25069—2022
	信息安全技术　术语
	

	GB/T 33593—2017
	分布式电源技术要求
	

	GB/T 35273—2020
	信息安全技术　个人信息安全规范
	

	GB/T 36572—2018
	电力监控系统网络安全防护导则
	

	GB/T 37092—2018
	信息安全技术　密码模块安全要求
	

	GB/T 39786—2021
	信息安全技术　信息系统密码应用基本要求
	

	DL/T 698.1—2021
	电能信息采集与管理系统　第1部分：总则
	

	T/CIMA 0142.1	
	低压分布式电源采集监控系统　第1部分：总则
	


3　 [bookmark: _Toc20434][bookmark: _Toc149406027][bookmark: _Toc35131677][bookmark: _Toc15482][bookmark: _Toc24443][bookmark: _Toc22623]术语和定义 
GB/T 33593—2017、DL/T 698.1—2021和T/CIMA 0142.1界定的以及下列术语和定义适用于本文件。
3.1　 [bookmark: _Toc149406030]
[bookmark: _Toc149406031]生产控制区　production control zone
由具有数据采集与控制功能、纵向联接使用专用网络或专用通道的电力监控系统构成的安全区域。
[来源：GB/T 36572—2018，3.5，有修改]
3.2　 
管理信息区　management information zone
生产控制区之外的，主要由企业管理、办公自动化系统及信息网络构成的安全区域。
[来源：GB/T 36572—2018，3.6，有修改]
3.3　 
机密性　confidentiality
机密性是保证信息不被泄露给非授权的个人、进程等实体的性质。
[来源：GB/T 39786—2021，3.1]
3.4　 
数据完整性　data integrity
数据没有遭受以非授权方式所作的篡改或破坏的性质。
[来源：GB/T 39786—2021，3.2]
3.5　 
加密　encipherment；encryption
对数据进行密码变换以产生密文的过程。
[来源：GB/T 39786—2021，3.5]
3.6　 
密钥　key 
控制密码算法运算的关键信息或参数。
[来源：GB/T 39786—2021，3.6]
3.7　 
身份鉴别　identily authentication
证实一个实体所声称身份的过程。
[来源：GB/T 39786—2021，3.8]
3.8　 
密码模块　cryptographic module
实现了安全功能的硬件、软件和/或固件的集合，并且被包含在密码边界内。密码模块根据其组成,可分为硬件密码模块、固件密码模块、软件密码模块以及混合密码模块。
[来源：GB/T 37092—2018，3.5]
3.9　 
安全网关　security gateway
在网络或各子网之间，或在不同安全域内的软件应用之间，一种旨在按照给定的安全策略来保护网络的连接点。
[来源：GB/T 25069—2022，3.30]
4　 [bookmark: _Toc149406042][bookmark: _Toc12978][bookmark: _Toc14403][bookmark: _Toc149406044]缩略语
下列缩略语适用于本文件。
USB：通用串行总线（Universal Serial Bus）
VPN：虚拟专用网络（Virtual Private Network）
5　 [bookmark: _Toc149399730][bookmark: _Toc149398920][bookmark: _Toc149399736][bookmark: _Toc149398926][bookmark: _Toc149398936][bookmark: _Toc149399746][bookmark: _Toc149231446][bookmark: _Toc149406045]总体要求
满足以下要求：
应符合GB/T 22239—2019第三级安全要求、GB/T 39786-2021第三级密码应用基本要求的规定；
结构安全应遵从“安全分区、网络专用、横向隔离、纵向认证”方针，分布式电源采集监控系统布防结构应与图1结构相符合：
1） 分布式电源采集监控系统应实施分区防护，防护区域按照安全等级从高到低划分为生产控制区和管理信息区；
2） 应设立安全接入区，终端经安全接入区接入生产控制区；
3） 应将数据采集、实时监控等业务功能模块以及未来有实时控制功能的业务模块置于生产控制区；
4） 应将信息管理、运行决策分析等业务功能模块置于管理信息区；
5） 生产控制区应使用电力监控专用网络，电力监控专用网络在专用通道上使用独立的网络设备组网，在物理层面上实现与运营者其他数据网及外部公用数据网的安全隔离；
6） 生产控制区与管理信息区、安全接入区之间的联接处应设置电力专用横向单向安全隔离装置。电力专用横向单向安全隔离装置按照数据通信方向分为正向型和反向型，正向安全隔离装置用于生产控制区到管理信息区、安全接入区的非网络方式的单向数据传输，反向安全隔离装置用于管理信息区或安全接入区到生产控制区的非网络方式的单向数据传输；
7） 安全接入区应部署通信前置，负责转发采集与控制报文，通信前置与终端之间的纵向通信应采用基于非对称密钥技术的加密认证措施。



图1  布防结构示意图

6　 [bookmark: _Toc5808][bookmark: _Toc22796][bookmark: _Toc149406046]安全防护技术要求
6.1　 [bookmark: _Toc24572][bookmark: _Toc31476][bookmark: _Toc149406047]设备安全
6.1.1　 [bookmark: _Toc149406048]终端
满足以下要求：
1. 应采用封印进行防护；
应加装硬件安全模块，使用正式密钥并开启安全认证，实现与主站、分布式电源接入单元、智能电能表、断路器之间的身份鉴别、关键信息和敏感信息安全传输；
SIM卡应与设备绑定，实现SIM卡间通信网络隔离；
应采用安全加固的操作系统，及时修复在运行过程中发现的漏洞；
[bookmark: _GoBack]应基于可信根对系统引导程序、系统程序、重要配置参数和应用程序等进行可信验证，并在检测到其可信性受到破坏后生成事件上报主站；
应支持在线安全监测功能，当端口开放、口令变更、关键目录变更、会话流量及带宽异常、用户登陆异常、USB异常接入等安全事件发生时，生成事件上报主站；应在主站侧部署终端在线安全监测模块，通过安全事件被动感知、关键信息主动监测等方式，感知终端安全状态。
注：终端包括专变终端、集中器、能源控制器等。
6.1.2　 [bookmark: _Toc149406049]智能电能表
满足以下要求：
1. 应采用封印进行防护，并安装于计量箱中；
1. 应加装硬件安全模块，实现与主站、终端之间的身份鉴别、关键信息和敏感信息安全传输；
1. 扩展模组应加装硬件安全模块或软件密码模块实现与管理芯之间身份鉴别、关键信息和敏感信息安全传输。
6.1.3　 [bookmark: _Toc149406050]分布式电源接入单元
满足以下要求：
1. 应采用封印进行防护；
1. 应加装硬件安全模块，实现与终端之间的身份识别、安全认证、关键信息和敏感信息安全传输；
1. 应支持与具备密码运算能力的光伏逆变器、储能EMS或充电桩等设备之间实现身份识别、安全认证、关键信息和敏感信息安全传输；
1. 应验证升级程序合法性，保障远程升级安全可靠。
6.1.4　 [bookmark: _Toc149406051]断路器
断路器宜加装硬件安全模块，实现与分布式电源接入单元、智能电能表之间的身份鉴别、关键信息和敏感信息安全传输。
6.1.5　 接口转接器
满足以下要求：
1. 宜加装硬件安全模块，实现与分布式电源接入单元、光伏设备数据交互模组之间的身份识别、安全认证、关键信息和敏感信息安全传输；
1. 应支持与具备密码运算能力的光伏逆变器之间实现关键信息和敏感信息安全传输；
1. 应具备数据分析阻断能力。
6.2　 [bookmark: _Toc149406052][bookmark: _Toc27747][bookmark: _Toc18911]通信网络安全
终端主要通过光纤专网、无线专网、无线公网（运营商无线APN/VPN专网）等远程通信网络通道接入主站，网络通道安全防护应符合表1的规定。
注：无线专网包括230MHz电力无线专网、1.8GHz电力无线专网、5G电力虚拟专网等。
表1  远程通信网络通道安全防护要求
	远程通信网络通道
	安全防护实现方式及措施

	光纤专网/无线专网/无线公网（运营商无线APN/VPN专网）
	应通过安全接入区接入生产控制区。

	
	应在安全接入区部署安全网关，实现传输层终端接入认证和数据加密保护。

	
	应在主站部署密码机，利用终端设备证书和密码算法，实现终端身份鉴别和访问控制。

	
	传输参数设置指令、控制指令等重要数据时，应对数据进行应用层加密保护。


6.3　 区域边界安全
6.3.1　 边界描述
分布式电源采集监控系统边界描述应符合表2的规定。
表2  边界描述
	边界编号
	边界类型
	边界描述

	I1
	生产控制区与安全接入区边界
	生产控制区与安全接入区边界

	I2
	生产控制区与管理信息区边界
	生产控制区与管理信息区边界

	I3
	安全接入区与远程通信网络边界
	安全接入区与远程通信网络边界

	I4
	受控设备与普通设备边界
	电网侧受控设备与客户侧普通设备边界


6.3.2　 边界划分
分布式电源采集监控系统边界可划分成生产控制区与安全接入区边界I1、生产控制区与管理信息区边界I2、安全接入区与远程通信网络边界I3、受控设备与普通设备边界I4，分布式电源采集监控系统边界划分应与图2结构相符合。


图2  边界划分示意图
6.3.3　 边界安全防护要求
满足以下要求：
1. 生产控制区与安全接入区边界I1应部署正向安全隔离装置、反向安全隔离装置；
1. 生产控制区与管理信息区边界I2应部署正向安全隔离装置、反向安全隔离装置；
1. 安全接入区与远程通信网络边界I3应部署防火墙、入侵检测系统；
1. 电网侧受控设备与客户侧普通设备边界I4应部署微型安全隔离装置或普通设备内置软件密码模块进行安全防护。
6.4　 [bookmark: _Toc28013][bookmark: _Toc149406056][bookmark: _Toc27045]物理环境安全
满足以下要求：
1. 应建设独立机房或在机房中设置独立机柜；
1. 机房场地应选择在具有防震、防风和防雨等能力的建筑内，避免设在建筑物顶层或地下室；
1. 应在机房出入口配置电子门禁系统控制、鉴别和记录进入的人员，宜采用密码技术保证电子门禁系统进出记录数据的存储完整性；
1. 应为机房配置防盗报警系统或设置有专人值守的视频监控系统，宜采用密码技术保证视频监控音像记录数据的存储完整性。
6.5　 [bookmark: _Toc149406057][bookmark: _Toc7764][bookmark: _Toc30164]主机安全
6.5.1　 [bookmark: _Toc149406058]身份鉴别
满足以下要求：
1. 应对登录用户进行身份标识和鉴别，身份标识具有唯一性，身份鉴别信息满足复杂度要求并定期更换；
1. 应具有登录失败处理功能，应配置并启用结束会话、限制非法登录次数和当登录连接超时自动退出等相关措施；
1. 当进行远程管理时，应采用密码技术建立安全的信息传输通道；
1. 应采用口令、密码技术、生物技术等两种或两种以上组合的鉴别技术对用户进行身份鉴别，且其中一种鉴别技术至少应使用密码技术来实现。
6.5.2　 [bookmark: _Toc149406059]访问控制
满足以下要求：
1. 应对登录的用户分配账户和权限；
1. 应重命名或删除默认账户,修改默认账户的默认口令；
1. 应及时删除或停用多余的、过期的账户,避免共享账户的存在；
1. 应授予管理用户所需的最小权限,实现管理用户的权限分离；
1. 应由授权主体配置访问控制策略,访问控制策略规定主体对客体的访问规则；
1. 访问控制的粒度应达到主体为用户级或进程级,客体为文件、数据库表级；
1. 应对重要主体和客体设置安全标记,并控制主体对有安全标记信息资源的访问。
6.5.3　 [bookmark: _Toc149406060]安全审计
满足以下要求：
1. 应启用安全审计功能,审计覆盖到每个用户,对重要的用户行为和重要安全事件进行审计；
1. 审计记录应包括事件的日期和时间、用户、事件类型、事件是否成功及其他与审计相关的信息；
1. 应对审计记录进行保护,定期备份,避免受到未预期的删除、修改或覆盖等；
1. 应对审计进程进行保护,防止未经授权的中断。
6.5.4　 [bookmark: _Toc149406061]入侵防范
满足以下要求：
1. 应遵循最小安装的原则,仅安装需要的组件；
1. 应关闭不需要的系统服务、默认共享和高危端口；
1. 应通过设定终端接入方式或网络地址范围对通过网络进行管理的管理终端进行限制；
1. 应提供数据有效性检验功能,保证通过人机接口输入或通过通信接口输入的内容符合系统设定要求；
1. 应及时修补已发布的中、高危漏洞；
1. 应部署入侵检测/防御系统，检测对重要节点进行入侵的行为并在发生严重入侵事件时告警。
6.5.5　 [bookmark: _Toc149406062]恶意代码防范
应采用免受恶意代码攻击的技术措施或主动免疫可信验证机制及时识别入侵和病毒行为，并将其有效阻断。
注：主机安全描述系统运行所需服务器主机操作系统、数据库等的安全防护措施。
6.6　 [bookmark: _Toc2604][bookmark: _Toc28228][bookmark: _Toc149406063]应用安全
满足以下要求：
1. 应实现身份鉴别和访问控制；
1. 应仅采集和保存业务必需的用户个人信息，禁止未授权访问和非法使用用户个人信息；
1. 上线前应通过代码安全检测、安全功能检测和渗透测试。
6.7　 [bookmark: _Toc29744][bookmark: _Toc149406064][bookmark: _Toc3434]数据安全
6.7.1　 [bookmark: _Toc149406065]数据传输安全
满足以下要求：
1. 在主站与终端间传输数据时，应基于密码技术从传输层对数据进行加密保护。
1. 在主站与智能电能表/分布式电源接入单元间传输数据时，应基于主站与终端建立的通道进行；传输参数设置指令、控制指令、对时等重要数据时，应基于密码技术从应用层对数据进行加密保护。
6.7.2　 [bookmark: _Toc149406066]数据存储安全
满足以下要求：
1. 应实现数据备份与恢复功能，已有数据备份可完全恢复至备份执行时状态；
1. 应采用校验技术或密码技术保证重要数据在存储过程中的完整性，包括但不限于鉴别数据、配置类数据、终端参数、智能电能表参数、量测数据等；
1. 应采用密码技术保证重要数据在存储过程中的机密性，包括但不限于鉴别数据、配置类数据、客户敏感信息等。
6.7.3　 [bookmark: _Toc149406067]数据使用安全
满足以下要求：
1. 通过PC客户端等在线访问业务数据时，应对访问人员建立最小授权的访问控制策略，使其只能访问职责所需的最小必要的个人信息及最小数据操作权限；涉及个人信息时，应根据访问人员角色和权限，对个人信息执行差异化脱敏，并添加对应的页面数字水印，避免批量查询个人信息；
1. 数据发布前，应严格对待发布数据进行审查，如涉及个人信息，应采取数据脱敏、添加水印等措施保护数据安全；
1. 对外共享数据前，应采取数据溯源措施，如涉及个人信息，应采取数据脱敏、去标识化等措施，且保证经过处理无法识别特定个人且不能复原，个人信息主体主动公开、按照GB/T 35273-2020所规定的“共享、转让、公开披露个人信息时事先征求授权同意的例外”的各类情形除外；
1. [bookmark: OLE_LINK1]应对数据使用过程进行监控与记录，及时发现异常行为并告警。
6.8　 [bookmark: _Toc549][bookmark: _Toc149406068][bookmark: _Toc10254]密码应用安全
满足以下要求：
1. 应采用经国家密码管理主管部门批准的商用密码算法（SM1/SM2/SM3/SM4/SM7/SM9等）；
1. 采用的密码产品及密码模块应达到GB/T 37092-2018二级及以上安全要求实现密码运算和密钥管理；
1. 应具有密钥加密存储等密钥保护机制。
6.9　 [bookmark: _Toc28872][bookmark: _Toc149406069][bookmark: _Toc16636]安全管理中心
6.9.1　 [bookmark: _Toc149406070]系统管理
满足以下要求：
1. 应对系统管理员进行身份鉴别，只允许其通过特定的命令或操作界面进行系统管理操作，并对这些操作进行审计；
1. 应通过系统管理员对系统的资源和运行进行配置、控制和管理，包括用户身份、系统资源配置、系统加载和启动、系统运行的异常处理、数据和设备的备份与恢复等。
6.9.2　 [bookmark: _Toc149406071]审计管理
满足以下要求：
1. 应对审计管理员进行身份鉴别，只允许其通过特定的命令或操作界面进行安全审计操作，并对这些操作进行审计；
1. 应通过审计管理员对审计记录进行分析，并根据分析结果进行处理，包括根据安全审计策略对审计记录进行存储、管理和查询等。
6.9.3　 [bookmark: _Toc149406072]安全管理
满足以下要求：
1. 应对安全管理员进行身份鉴别，只允许其通过特定的命令或操作界面进行安全管理操作，并对这些操作进行审计；
1. 应通过安全管理员对系统中的安全策略进行配置，包括安全参数的设置，主体、客体进行统一安全标记，对主体进行授权，配置可信验证策略等。
6.9.4　 [bookmark: _Toc149406073]集中管控
满足以下要求：
1. 应划分出特定的管理区域，对分布在网络中的安全设备或安全组件进行管控；
1. 应能够建立一条安全的信息传输路径，对网络中的安全设备或安全组件进行管理；
1. 应对网络链路、安全设备、网络设备和服务器等的运行状况进行集中监测；
1. 应对分散在各个设备上的审计数据进行收集汇总和集中分析，并保证审计记录的留存时间符合法律法规要求；
1. 应对安全策略、恶意代码、补丁升级等安全相关事项进行集中管理；
1. 应能对网络中发生的各类安全事件进行识别、报警和分析。
7　 [bookmark: _Toc13387][bookmark: _Toc31189][bookmark: _Toc149406074]安全管理要求
满足以下要求：
1. 应定期进行等级测评，在发生重大变更或级别发生变化时进行等级测评，发现不符合相应等级保护标准要求的及时整改；
1. 投入运行前应进行密码应用安全性评估，评估通过后系统方可正式运行，在运行过程中，应定期开展密码应用安全性评估及攻防对抗演习，并根据评估结果进行整改；
1. 应确保测评机构、密评机构的选择符合国家有关规定。
______________________________
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